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ODPOWIEDZI

Ponizej przedstawiono klucz oraz odszyfrowany tekst. W dalszej
czesci sprawozdania omoéwiona zostata metodologia
postepowania i analiza szyfru.
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Wstep teoretyczny
Szyfry Polialfabetyczne

Szyfr Vigenere’a nalezy do rodziny szyfrow
polialfabetycznych. Oznacza to,
wykorzystane w nim jest wiele alfabetow
tajnych, z ktérych kazdy koduje
pojedynczy znak tekstu jawnego
(oczywiScie uzywane cyklicznie, wiec po
wyczerpaniu wszystkich powraca sie do
pierwszego i cala sytuacja sie powtarza.
Za pierwszego tworce szyfru
polialfabetycznego uwaza sie wloskiego
architekta z XV wieku, Leone Battiste
Albertiego. Stosowana przez niego tarcza
szyfrujaca zostala ukazana na obrazie po
prawej.

Kolejny etap historii — tabula recta

1.
P61 wieku po Albertim inny uczony, tym ;:
razem pochodzacy z Niemiec Johannes 4.
Trithemius, zaproponowal zupelnie inny
sposob tworzenia szyfru 7.
polialfabetycznego. Bazowal on na tabeli ~ §
nazwanej przez Trithemiusa tabula 10.
reacta. Zawierala ona pewna liczbe v
kolumn, z ktorych kazda byta 13,

przesunieciem w prawo wzgledem

poprzedniej o jeden znak alfabetu. Kiedy 6.

uzywano tego szyfru, litera tekstu "
jawnego zamieniana byla na jej 19.
odpowiednik z pierwszego wiersza, -
kolejna na odpowiednik z drugiego 22,
wiersza itd. Dzieki temu kazda litera o
szyfrowana byla przy uzyciu innego 25,

alfabetu, co znacznie zwiekszalo

ABCDEFGHI JKLMNOPQRSTUVWXYZ
ABCDEFGHI JKLMNOPQRSTUVWXYZ
BCDEFGHI JKLMNOPQRSTUVWXYZA
CDEFGHI JKLMNOPQRSTUVWXYZAB
DEFGHI JKLMNOPQRSTUVWXYZABC
EFGHI JKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE
GHIJKLMNOPQRSTUVWXYZABCDEF
HIJKLMNOPQRSTUVWXYZABCDEFG
I JKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGH
KLMNOPQRSTUVWXYZABCDEFGHI J
LMNOPQRSTUVWXYZABCDEFGHI JK
MNOPQRSTUVWXYZABCDEFGHI JKL
NOPQRSTUVWXYZABCDEFGHIJKLM
OPQRSTUVWXYZABCDEFGHI| JKLMN
PORSTUVWXYZABCDEFGHI JKLMNO
QRSTUVWXYZABCDEFGHI JKLMNOP
RSTUVWXYZABCDEFGHI JKLMNOPAQ
STUVWXYZABCDEFGHI JKLMNOPQR
TUVWXYZABCDEFGHI JKLMNOPQRS
UVWXYZABCDEFGHI JKLMNOPQRST
VWXYZABCDEFGHI JKLMNOPQRSTU
WXYZABCDEFGHI JKLMNOPQRSTUV
XYZABCDEFGHI JKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY

bezpieczenstwo. Taki system znaczaco chroni poufng wiadomo$¢ przed atakirm
polegajacym na analizie czestotliwo$ci wystepowania liter (jednak, jak sie okazuje,

niewystarczajaco).
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Vigenere — klucz do szyfrowania — le
chiffre indechiffrable
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Blaise de Vigenere, urodzony w 1523 roku,
francuski dyplomata i duchowny, podczas
misji dyplomatycznej w Rzymie w 1549
roku po raz pierwszy spotkal sie z
kryptografig. Temat ten na tyle go
zaciekawil, ze postanowil opusci¢ dwor i
zacza¢ bardziej poglebia¢ swoja wiedze, by
w koncu zajac sie pisaniem ksigzek. W taki
oto sposob 1586 rok zaowocowal
opublikowaniem Traktatu o szyfrach, w
ktérym opisal stworzony przez siebie szyfr
polialfabetyczny. Polegal on na
szyfrowaniu kolejnych liter tajnego tekstu
za pomoca réznych wierszy tablicy Trithemiusa. Dzieki zastosowaniu tej innowacji,
znajomos$¢ samego systemu przestala wystarczaé do odszyfrowania tekstu. Aby
ulatwi¢ zapamietanie ktérych wierszy uzy¢, mozna zastosowac prosty klucz, ktory np.
literze A przypisze warto$¢ 0, B przypisze warto$¢ 1 itd. Dzieki temu osoba, ktorej
zadaniem jest zdeszyfrowanie tekstu w prosty sposob moze okresli¢, ktérego wiersza
tabeli ma uzyc.
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Vigenere stworzyl jeszcze dwa inne systemy szyfrownia oparte na koncepcji
autoklucza, gdzie do odszyfrowania wiadomo$ci konieczna byla znajomos$¢ jedynie
pojedynczej litery stanowigcej tzw. klucz pierwotny.

Na obrazie przedstawiona zostala zmodyfikowana wersja tablicy Trithemiusa
(bedacej podstawa szyfru Vigenere’a), zgodnie z zalozeniami konkursu.

One-Time Pad

Kolejnym krokiem w dziedzinie kryptologii by} stworzony przez Vernama i
Mauborgne’a szyfr, ktory polega na szyfrowaniu tekstu jawnego z wykorzystaniem
losowo wygenerowanego klucza o dlugosci odpowiadajacej dlugosci tekstu jawnego.

Aby szyfr byl realnie nie do ztamania, musza by¢ spelnione nastepujace zalozenia:
1. Losowos¢ klucza
2. Jednorazowo$c¢ klucza
3. Odpowiednia dlugos¢ klucza
4. Bezpieczna dystrybucja klucza
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Analiza szyfru i metodologia badan
Slowo wstepu — odrobina historii

Pierwszym, ktéry z wymiernym sukcesem podjat sie ztamania szyfru nie do zlamania
byt Charles Babbage urodzony w 1792 roku. Od malego interesowatl sie szyframi.
Przejawial w tej dziedzinie spore zdolnosci. W 1854 roku podjal sie zadania
kryptoanalizy szyfru Vigenere’a. Zauwazy¢ nalezy, ze w tamtych czasach szyfr ten
uznawany byt jako nie do zlamania. Babbage zauwazyl, ze gdy uda sie pozna¢ dlugo$c
klucza, to odszyfrowanie tekstu staje sie znaczenie latwiejsze, gdyz zostaje nam do
rozwazenia n (dtugo$c klucza) ciagéw, gdzie w obrebie jednego ciagu wszystkie litery
zaszyfrowane sg tym samym alfabetem, czyli standardowym szyfrem
podstawieniowym.

Problemem zostaje jedynie odnalezienie dtugo$ci klucza, jednakze i na to sa pewne
sposoby. Mozna m.in., bazujac na zalozeniu, ze w dtuzszych tekstach czesto zdarzaja
sie powtorzenia wyrazow (lub ich fragmentéw), policzy¢ odleglosci pomiedzy
powtarzajacymi sie fragmentami tekstu. W takim przypadku dlugos¢ klucza
wspoOlnym dzielnikiem obliczonych wartoéci. Przyladowo dla odstepéw 12, 16, 8, 20
mozna domniemywac, ze dtugos$¢ klucza bedzie rowna 4.

Wyzej opisana technika zostala rozwinieta i usystematyzowana przez Kasiskiego,
ktory opisal ja w swojej ksigzce Die Geheimschriften und die Dechiffrir-kunst, gdzie
dokladnie opisal metodologie lamania szyfréw polialfabetycznych, zaczynajac od
okreslania dlugosci klucza, a konczac na analizie uzyskanych szyfrow
monoalfabetycznych.

Metoda Friedmana — bazujaca na indeksie koincydencji, polegajaca na
poréwnywaniu szyfrogramu z nim samym, po przesunieciu go wzgledem orygiatu o
pewna liczbe liter.

Podwojny Vigenere, czyli jak to wlasciwie dziala?

Na wstepie zaznaczy¢ nalezy, ze podwdjnego Vigenere’a rozpatrywaé mozna tak samo
jak pojedynczego. Wystarczy jedynie zauwazy¢, ze dlugosé jego klucza bedzie rowna
najmniejszej wspolnej wielokrotnosci dtugosci kluczy sktadowych. Dzieje sie tak,
poniewaz Vigenere bazuje na przesunieciach, gdzie kazda litera klucza odpowiada
jakiemus$ przesunieciowi wzgledem tekstu oryginalnego. W taki oto sposo6b jezeli np.
mamy pierwszg litere tekstu jawnego ,a” i zostanie ona poddana dzialaniu najpierw
klucza ,b”, a potem klucza ,,c” to jest to to samo, jakby zostala poddana dzialaniu
jedynie jednego klucza ,b”+”c”="d”. To samo zachodzi dla kolejnych liter klucza.
Najmniejsza wspolna wielokrotno$c¢ bierze sie natomiast z faktu, ze w najgorszym
wypadku (gdy dlugosci obu stow sg np. liczbami pierwszymi) kazda litera pierwszego
klucza musi by¢ polaczona z kazda litera drugiego klucza (na zasadzie podwojnej
petli). ProSciej méwiac, gdyby rozrysowaé polaczenia pomiedzy literami obu kluczy,
stworzylby sie pelny graf dwudzielny.

Znajac powyzsze informacje wystarczy jedynie wyliczy¢ jakie skladowe daja NWW
rowne dhugosci klucza, a nastepnie sprobowa¢ stownikowo dopasowacé klucze
skladowe (zakladajac, ze sa one stowami pochodzacymi np. z jezyka polskiego).
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Programowanie do zwyciestwa, czyli komputer w sluzbie czlowieka —
metodologia postepowania i analiza szyfru

W celu rozwigzania zadania konkursowego
napisany zostal program, ktéry ma za
zadanie znaleZ¢ jak najlepszy klucz i
odszyfrowaé nim zaszyfrowany tekst.

Na wstepie nalezy zaznaczy¢ iz do
zaszyfrowania tekstu uzyta zostala
zmodyfikowana tabula recta (przedstawiona
na obrazie po prawej). Sprawilo to, ze
odszyfrowanie stalo sie nieco trudniejszym
wyzwaniem ze wzgledu na trudnos¢
okreslenia, gdzie w oryginalnej wiadomosci
uzyte byly spacje, a przez to brak
automatycznego rozroznienia stow
skladajacych sie na tekst oryginalny.
Pominieto takze polskie znaki diakrytyczne.

Do analizy statystycznej uzyte zostaly

INXKXS<CHUWTODTOZErA—-—IOTMMUO®>
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Table 1: Phoneme transcription in Polish - SAMPA (De-
menko et al., 2003)

l’laStqujQCG tabele: | samen | example ranscr. OCCUIT. G
¥ # 23,810,956 | 16.086.7
. . ., a pat pat 13,311,163 8.993
Prawa pochodzi z opracowania Zio6lko, e test test 11.871,405 | 8.020.3
. o pot pot , X 138,
B., Galka, J., Manandhar, S., Wilson, " ayk s1k 5716058 | 3.861.8
sz : t test test 5,703,429 3.853.2
R.C., Ziotko, M. (2009). Triphone : ok i~ 5171698 | 3.494
istics for Polish Lan CIn: P pik pik 5,150,964 3.48
Statist C,S or rolis a guage v wilk vilk 5,025,050 3.394,9
Vetulani, Z., Uszkoreit, H. (eds) Human i jak jak 4996475 | 33756
hnol i PIT pit 4,994 743 3.374.4
Language Technology. I typ tip 4974567 | 3.360.8
n nasz nasS 4,602,314 3.109.3
. . . 1 luk luk 4,399,366 2.972,2
Lewa pochodzi z analizy statystycznej u puk puk 4.355.825 | 294238
, k kit kitk 4,020,161 2716
tekstu w probce Narodowego Korpusu z Zhir 7hir 3,602,857 | 2.434.1
. . . 52 1S 3,525.813 2.382
Jezyka Polskiego z 2012 liczacej ponad a | G dirm 3267000 | 23072
110N A A n’ kofi kon” 3,182,940 2.150,4
250 milionow stow f fan fan 2,030,717 1.372
ts cyk tsTk 1,984,311 1.340.6
= Zen zen 1.949,890 1.317.3
s szyk STk 1,739,146 1.175
= a b - & d = b bit bit 1.668,103 1.127
= hymn xImn 1,339,311 090, 84
8.965% | 1,021% | 1,482% | 3,988% | 0,448% | 3,203% | 7,921% s Czyn tSIn 1,285,310 0.868,36
d= d=zwon dzwvon” 692, 334 467,74
e f g h i ] k s’ Ema s ma 690,294 0.466,36
dz déwig dz’vik 589,266 0.398,11
1,131% | 0,312% | 1,377% | 1,072% | 8,286% | 2,343% | 3.411% rd Zylo ZTto 536,786 0.362,65
| : . . s Swil svit 531,402 0.359,02
m n n e ° o was VoS 306,665 0.207,18
2.136%  1.746%  2.911% | 5600%  0.185% | 7.590% | 0,823% N pek peNk 184.884 | 0.124,91
w hyk wilk 144,166 0.097.399
r < é t u z e z’le 66,518 0.044,94
P d dz dzem dZem 27,621 0.018.661
3,101% | 0,003% | 4,571% | 4,263% | 0,683% | 3,966% | 2,347% e ges gerws’ 1,011 0.000,683
i i W ciaza ts owa sampa extension
v w X Y z z z i~ wig# vjej-—s" sampa extension
] kiedy cjedy sampa extension
0.034% | 4,549% | 0,019% | 3,857% | 5,620% | 0.061% | 0.885% p gictda | Jjewda sampa extension
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Schemat dzialania programu do szukania polaczonego klucza
(standardowy Vigenere)

1. Pobranie zaszyfrowanego tekstu od uzytkownika.
2. Iteracja przez wszystkie mozliwe dlugoéci klucza (przykladowo 1-20)
a. Wryciecie z tekstu jedynie warto$ci odpowiadajacych literom lub spacji
b. Iteracja przez wszystkie indeksy klucza
i. Wyciecie z tekstu co n-tej litery, gdzie poczatkowa jest dany
indeks (n — dlugos¢ klucza)
ii. Obliczenie wynikow réznych przesunie¢ dla danego indeksu
klucza:

1. Deszyfracja tekstu (dodanie do kazdej litery warto$ci
przesuniecia 0-26)

2. Podliczenie czestotliwosci wystepowania kolejnych liter (i
spacji)

3. Obliczenie sumy warto$ci bezwzglednych réznic
pomiedzy czestotliwo$ciami wystepowania liter dla
danego klucza a domniemanymi wg wcze$niej
pokazanych tabel i zapamietanie jej

iii. Dla kazdego indeksu klucza wybranie najlepszego przesuniecia
(z weze$niej wyliczonych)
c. Zapamietanie najlepszego klucza dla badanej dtugosci klucza
3. Posortowanie najlepszych kluczy (po jednym dla kazdej dtugosci) wg ich
wyniku (obliczenie sumy warto$ci bezwzglednych roéznic pomiedzy
czestotliwo$ciami wystepowania liter dla danego klucza a domniemanymi wg
wecze$niej pokazanych tabel)
4. Zostawienie 3 najbardziej prosperujacych kluczy
5. Odszyfrowanie i wypisanie tekstu bazujac na najlepszych kluczach (Zi—
27) mod 27
6. Wybor prawidlowego pozostawiony uzytkownikowi

Schemat dzialania programu rozbijajacego znaleziony klucz
na skladowe

Pobranie klucza od uzytkownika
Obliczenie dlugosci klucza
Wyszukanie par liczb, ktérych NWW jest roéwne dtugosci klucza
Dla kazdej pary:
a. Wryciecie ze stlownika wszystkich stow odpowiadajgcych dlugoscia
pierwszej oraz drugiej liczbie z pary
b. Iteraqa przez przez stownik i przejScie przez wszystkie pary wyrazow:
i. Wydhluzenie dlugosci stow z pary do dlugosci klucza bedacego
kluczem pobranym od uzytkownika
ii. Zsumowanie kolejnych liter zgodnie z tabelg Vigenere’a
iii. Jezeli wynik jest taki sam jak klucz pobrany od uzytkownika to
dzialanie programu sie zakancza i wypisywane s klucze
skladowe.

ral o
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Podsumowanie i wnioski

Mimo ze Blaise de Vigenere wierzyl w niezlomno$¢ swojego szyfru, historia
udowodnila, ze zaden system szyfrowania nie jest calkowicie odporny na ataki.
Analiza statystyczna okazala sie kluczowym narzedziem w pokonaniu tego wyzwania.
Gdy udaje sie pozna¢ dlugos¢ klucza, odszyfrowanie tekstu staje sie znacznie
latwiejsze. Wtedy to mamy do czynienia z n ciggami, gdzie kazdy ciag sklada sie z
liter zaszyfrowanych tym samym alfabetem, tworzac swoisty standardowy szyfr
podstawieniowy. Dodatkowo, analizujac czestotliwo$¢ wystepowania poszczegolnych
liter, mozna bazowa¢ na n-gramach charakterystycznych dla danego jezyka, co
znacznie ulatwia proces odszyfrowywania.

Jesli za$ chodzi o podwdjny Vigenere, to rozpatrywac go mozna tak samo jak
pojedynczego. Wystarczy jedynie zauwazy¢, ze dhugos$¢ jego klucza bedzie rowna
najmniejszej wspolnej wielokrotnosci dlugosci kluczy skladowych.
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